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1.  Allgemeines

Diese Datenschutzerklarung beschreibt die
Erhebung und Bearbeitung von Personendaten im
Zusammenhang mit der Registrierung und Nutzung
eines eplix ID-Kontos, das als SSO-
Authentifizierungsmechanismus fur integrierte
Dienste verwendet wird.

eplix ID ist ein Identitatsanbieter-Dienst, der
Benutzeridentitatsdaten erstellt, pflegt und
verwaltet und Authentifizierungsdienste fur
enovetic ag (,wir“, ,unser” oder ,uns"“), unsere
Partner sowie andere Drittanbieter bereitstellt. Mit
Ihrem eplix ID-Konto konnen Sie auf bestimmte
Dienste oder Anwendungen in unserem Okosystem
zugreifen, das unter
https://lwww.enovetic.ch/loesungen/ abrufbar ist.
Nachdem Sie sich mit Ihrer eplix ID angemeldet
haben, gilt die Datenschutzerkldrung fur den
jeweiligen Dienst oder die jeweilige Anwendung, die
Sie nutzen. Diese Datenschutzerklarung finden Sie
direkt in diesem Dienst oder dieser Anwendung.

Wir kdnnen diese Datenschutzerkldrung
gelegentlich aktualisieren. Wir empfehlen Ihnen,
diese Datenschutzerklarung regelmadssig zu
Uberprufen, um sich daruber zu informieren, wie wir
Ihre Personendaten bearbeiten.

Diese Datenschutzerklarung gilt ausschliesslich fur
die Bearbeitung lhrer Identitats- und
Authentifizierungsdaten uber die eplix ID. Fur die
Bearbeitung Ihrer Daten im Rahmen der einzelnen
Plattformen gilt die Datenschutzerkldrung auf
unserer Webseite
(https:/lwww.enovetic.ch/datenschutz).

2. Verantwortliche und Kontaktdaten

Die enovetic ag mit Sitz in Blegi 5, 6343 Rotkreuz,
Schweiz, ist die Verantwortliche im Sinne des
Datenschutzrechts fur die Bearbeitung von
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Personendaten im Zusammenhang mit den eplix
ID-Konten.

Bei Fragen oder Anmerkungen zum Datenschutz im
Zusammenhang mit unserer eplix ID erreichen Sie
uns per E-Mail unter dataprotection@enovetic.ch.

3. Welche Personendaten wir erheben und wie
wir sie erheben

Wenn Sie sich flr ein eplix ID-Konto registrieren,
erfassen wir Inren Namen, Ihre E-Mail-Adresse, Ihr
Geburtsdatum, die Nummer lhres amtlichen
Ausweises und Ihre eindeutige eplix-Benutzer-ID.

4. Zwecke und Rechtsgrundlagen der
Bearbeitung

Wir erfassen und bearbeiten Ihre Personendaten
zu den folgenden Zwecken und gestutzt auf die
folgenden Rechtsgrundlagen:

Verwaltung lhrer Registrierung:

lhre Personendaten werden von uns fur die
Erbringung von Dienstleistungen im Zusammenhang
mit der Erstellung eines eplix ID-Kontos fur SSO-
Zwecke verwendet. Das eplix ID-Konto dient zur
Uberprufung lhrer Identitat und ermoglicht Ihnen
den Zugriff auf bestimmte Dienste von enovetic
und Drittanbietern.

Bereitstellung der eplix ID und der von lhnen
angeforderten Dienste und Anwendungen:

Wir konnen Ihre Personendaten bearbeiten, um
unseren Vertrag mit lhnen im Zusammenhang mit
der Nutzung unserer Dienste und Anwendungen
gemass den geltenden Nutzungsbedingungen zu
erfullen. Wenn wir keinen Vertrag mit Ihnen
abgeschlossen haben, stutzen wir die Bearbeitung
Ihrer Personendaten auf unser berechtigtes
Interesse, unsere Dienste und Anwendungen zu
betreiben und zu verwalten und Ihnen die Inhalte
bereitzustellen, auf die Sie zugreifen und die Sie
anfordern.

215


https://www.enovetic.ch/loesungen/

@ enovetiC

Verwaltung unserer Beziehung zu lhnen: rechtmassiger Anfragen oder zu Prufungszwecken
erforderlich ist.

Wir konnen Ihre Personendaten bearbeiten, um

Ihnen Marketinginformationen, 5.

Produktempfehlungen und andere nicht
transaktionsbezogene Mitteilungen Uber uns und
unsere Partner zu senden, einschliesslich
Informationen Uber unsere Produkte,
Werbeaktionen oder Veranstaltungen, sofern Sie ®
zuvor Ihre Einwilligung gegeben haben.

Uberprufung der Einhaltung der geltenden °
Nutzungsbedingungen; Gewdhrleistung der
Sicherheit unseres Geschdfts, Verhinderung oder
Aufdeckung von Betrug oder Missbrauch unserer
Dienste und Anwendungen:

Wir konnen Ihre Personendaten bearbeiten, indem

wir die Nutzung von eplix ID verfolgen, Konten und
Aktivitaten Uberprufen, verddachtige Aktivitaten °
untersuchen und unsere Nutzungsbedingungen
durchsetzen, soweit dies fUr unser berechtigtes
Interesse an der Forderung der Sicherheit unserer
Dienste und Anwendungen und am Schutz unserer
Rechte und der Rechte anderer erforderlich ist.

Einhaltung gesetzlicher Verpflichtungen:

Wir konnen Ihre Personendaten bearbeiten, soweit
dies erforderlich ist, um gesetzlichen
Verpflichtungen nachzukommen oder mit
Behorden, Gerichten und Aufsichtsbehorden
zusammenzuarbeiten. Dies umfasst insbesondere
die Bearbeitung oder Offenlegung von
Personendaten, soweit dies zur Wahrung unserer
Rechte, zum Schutz vor Missbrauch unserer
Dienste und Anwendungen, zum Schutz von
Personen und Eigentum, zur Gewdhrleistung der
Sicherheit, zur Durchsetzung uns zustehender

Weitergabe von Daten

Wir konnen die von uns erhobenen und erhaltenen
Personendaten, soweit erforderlich, an folgende
Parteien weitergeben:

Andere verbundene Unternehmen unserer
Gruppe oder deren jewellige Vertreter.

Unsere Partner, die
Altersvorsorgedienstleistungen und
FreizUgigkeitsleistungen anbieten. Diese
Partner agieren in diesem Zusammenhang als
Verantwortliche und verwalten lhre
Personendaten gemass ihrer lhnen zur
Verflgung gestellten Datenschutzerklarung.

Dienstleister, die Leistungen fur uns erbringen.
Wir arbeiten mit Dienstleistern im In- und
Ausland zusammen, die Personendaten Uber
Sie in unserem Auftrag oder in gemeinsamer
Verantwortlichkeit mit uns bearbeiten oder
Daten Uber Sie von uns zur Bearbeitung in
eigener Verantwortlichkeit erhalten.
Beispielsweise beziehen wir von Dienstleistern
IT-Dienstleistungen wie Hosting, Support,
Wartung und Testleistungen. Unsere
Dienstleister unterliegen jeweils vertraglichen
und/oder gesetzlichen Geheimhaltungs- und
Datenschutzpflichten.

Zustandige Behorden oder andere Dritte
(sofern dies gesetzlich vorgeschrieben oder
zum Schutz der Rechte, des Eigentums und der
Sicherheit von uns oder anderen erforderlich
ist).

Rechtsmittel, zur Begrenzung alifdlliger Schaden, Wir kénnen Ihre Personendaten auch dbertragen,
zur Einhaltung gerichtlicher Anordnungen oder wenn wir unser Unternehmen oder unsere

sonstiger rechtlicher Vorgaben, zur Beantwortung ~ Yermogenswerte ganz oder teilweise verkaufen
oder Ubertragen, sofern dies erforderlich ist. Sollte
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ein solcher Verkauf oder eine solche Ubertragung
stattfinden, werden wir uns in angemessener
Weise bemuhen, den Erwerber anzuweisen, die von
Ihnen bereitgestellten Personendaten in
Ubereinstimmung mit den geltenden Gesetzen und
dieser Datenschutzerkldrung zu verwenden.

6. Grenziiberschreitende Ubermittlungen

Wir konnen die von uns erhobenen Personendaten
an Dritte in Landern ausserhalb der Schweiz und
des Europdischen Wirtschaftsraums (EWR)
Ubermitteln. Beispielsweise kdnnen Ihre Daten
weltweit bearbeitet werden, wenn Personendaten
an andere verbundene Unternehmen innerhalb
unserer Gruppe oder an unsere Dienstleister
Ubermittelt werden.

Viele Lander ausserhalb der Schweiz und des EWR
bieten moglicherweise kein angemessenes
Datenschutzniveau. Wenn wir Ihre Personendaten
ausserhalb der Schweiz oder des EWR uUbermitteln,
schutzen wir diese wie in dieser
Datenschutzerklarung beschrieben und in
Ubereinstimmung mit den geltenden Gesetzen.
Dazu verwenden wir beispielsweise
Standarddatenschutzklauseln, namentlich die von
der Europdischen Kommission erlassenen
Standardvertragsklauseln, soweit erforderlich mit
den fur Ubermittlungen aus der Schweiz
notwendigen Anpassungen oder Ergdnzungen.
Alternativ stutzen wir uns auf andere vom
Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) anerkannte
Garantien.

Die oben genannten vertraglichen Bestimmungen
konnen diesen schwdacheren oder fehlenden
Rechtsschutz teilweise ausgleichen, aber sie
konnen nicht alle Risiken ausschliessen,
insbesondere nicht den Zugriff durch auslandische
Behorden. Sie sollten sich dieser Restrisiken
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bewusst sein, auch wenn das Risiko in Einzelfallen
gering sein mag und wir Massnahmen ergriffen
haben, um diese zu mindern.

lhre im Zusammenhang mit eplix ID verwendeten
Personendaten werden in den folgenden Landern
bearbeitet: Schweiz, EWR, Serbien, Bosnien und
Herzegowina, Australien und die USA.

7. Sicherheit der Bearbeitung

Wir bearbeiten eplix ID-Daten unter Anwendung
angemessener technischer und organisatorischer
Sicherheitsmassnahmen, um die Vertraulichkeit,
Integritat und Verfugbarkeit Ihrer Personendaten
zu gewdhrleisten und sie vor unbefugter oder
unrechtmassiger Bearbeitung, Verlust,
unbeabsichtigter Veranderung, unbefugter
Offenlegung sowie unbefugtem Zugriff zu
schutzen. Wir halten uns an anerkannte
Sicherheitsstandards wie ISO 27001.
Sicherheitsrisiken konnen jedoch generell nicht
vollstandig ausgeschlossen werden; gewisse
Restrisiken sind unvermeidbar.

Wenn Ihre Daten uber die eplix ID Ubertragen
werden, schitzen wir sie wahrend der Ubertragung
durch geeignete Verschlusselungsmechanismen.
Wir konnen jedoch nur Bereiche sichern, die
unserer Kontrolle unterliegen. Wenn Sie uns per E-
Mail kontaktieren, tun Sie dies auf eigenes Risiko
und erkldren sich damit einverstanden, dass wir
Ihnen Uber denselben Kanal an die von Ihnen
verwendete Absenderadresse antworten konnen.
Wenn Sie uns E-Mails Uber das Internet in
unverschllsselter Form senden, konnen Dritte
moglicherweise darauf zugreifen, sie einsehen und
manipulieren, und Daten konnen verloren gehen
oder von Dritten abgefangen und/oder manipuliert
werden. Ihr Endgerdt befindet sich ausserhalb des
Sicherheitsbereichs, der unserer Kontrolle
unterliegt. Sie sind daher verpflichtet, sich Uber die
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erforderlichen Sicherheitsvorkehrungen zu
informieren und diesbezlglich geeignete
Massnahmen zu ergreifen.

8. Datenspeicherung

Wir speichern lhre Personendaten so lange, wie
dies zur Erfullung des Zwecks, fur den sie erhoben
wurden, oder zur Einhaltung gesetzlicher,
regulatorischer oder interner Vorgaben
erforderlich ist.

9. Ilhre Rechte

Sie haben im Zusammenhang mit unserer
Datenbearbeitung folgende Rechte:

e das Recht, von uns Auskunft darUber zu
verlangen, ob wir Ihre Personendaten
bearbeiten und welche Personendaten wir
bearbeiten;

e das Recht auf Berichtigung lhrer
Personendaten (falls Ihre Personendaten nicht
korrekt sind);

e das Recht auf Loschung Ihrer Personendaten,
wenn deren Speicherung im Hinblick auf den
vorgesehenen Zweck der Bearbeitung nicht
mehr erforderlich ist;

¢ das Recht, unserer Bearbeitung fur bestimmte
Zwecke zu widersprechen und die
Einschrankung oder Loschung von
Personendaten zu verlangen, es sei denn, wir
sind verpflichtet oder berechtigt, die
Bearbeitung fortzusetzen;

e das Recht auf Widerruf der Einwilligung, sofern
unsere Bearbeitung auf lhrer Einwilligung
beruht; der Widerruf gilt nicht rlckwirkend und
beruhrt die Rechtmadssigkeit der vor dem
Widerruf erfolgten Bearbeitung nicht;

¢ das Recht auf Datenubertragbarkeit; und
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e das Recht, eine Beschwerde bei der
zustandigen Aufsichtsbehorde einzureichen.

Um diese Rechte auszuuben, kontaktieren Sie uns
bitte Uber die nachfolgend angegebenen
Kontaktdaten. Wir konnen Sie bitten, eine Kopie
lhres amtlichen Ausweises oder einen anderen
ldentitatsnachweis vorzulegen. Soweit gesetzlich
zulassig, insbesondere zum Schutz der Rechte und
Freiheiten anderer betroffener Personen und zur
Wahrung sensibler Interessen, konnen wir lhre
Anfrage auch ganz oder teilweise ablehnen (z. B.
durch Weglassen bestimmter Inhalte, die Dritte
oder unsere Geschdftsgeheimnisse betreffen).

Wir werden Ihre Anfrage innerhalb der geltenden
gesetzlichen Fristen beantworten.

10. Kontaktdaten
Wenn Sie Anmerkungen oder Fragen zu dieser
Datenschutzerklarung haben oder |hre Rechte

ausuben mochten, wenden Sie sich bitte per E-Mail
an dataprotection@enovetic.ch.
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